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摘 要：对等网络技术在互联网中得到了广泛的应用，它具有的自愈、自组织等特性可以满足能源互联网在高

可靠性、节点即插即用等方面的需求，但对等网络也带来了新的安全威胁。 研究了对等网络的抽象特征，分析

了在能源互联网中应用对等技术将面临的主要安全威胁，并给出了相应的安全建议。
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Abstract： Peer to peer systems are widely deployed in the internet. Its self-healing and self-organizing framework

will facilitate plug and play， high reliability and other features of the energy internet. But it brings new threat. The

abstract features were researched. The threats introduced by peer to peer networking in the energy internet scenario

were analyzed， and accordingly countermeasures were given.
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1 引言

能源互联网是以新能源和信息技术深度结合为特征

的能源体系 ［1］，并具有以下主要特征 ［1-3］：

· 支持能量流和信息流耦合，支持能量和信息的双向

流动，其中能量流包括电能、天然气、热能、风能、太

阳能等多种能态的可再生新能源；

· 支持即插即用方式的分布式能量源和负载接入；

· 支持自愈，具有高可靠性。

学术界和工业界对能源互联网网络架构展开了积极

的探讨，认为能源互联网的构建应采用互联网思维、基于智

能电网实践 ［3］，其骨干网以特高压电网为基础，而能源局域

网则以微网和分布式能源等能量自治单元作为主要组成部

分 ［4］， 采用集中和分布相结合、 层级结构和对等 （peer to

网络与信息安全
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图 1 P2P 重叠网络和底层物理网络

表 1 传统互联网和能源互联网对等业务对比

业务 对等业务请求实例 抽象描述 对等网络应用层路由

内容共享 用户 A 需要名为 x 的一部电影 （内容 ID，内容描述） 搜索可提供此内容的用户

能量微网 在某小区的用户 A 需要持续几小时的 y 度电能 （能量 ID，能量描述） 搜索可提供此能源的用户

peer，P2P）结构相结合的自组织网络架构 ［5］。

因此，对等、自组织的网络将是能源互联网整体架构

的重要组成部分。对等架构在互联网发展中具有重要的作

用，对等网络承载了内容分发和共享、实时视、音频通信等

诸多业务，但目前对能源互联网架构的讨论主要针对分层

架构和云计算、SDN 等集中架构，缺少对对等架构的探讨。

对等架构支持分布式部署、即插即用、自愈能力强，这

些都是能源互联网必备的主要特征，但安全性是对等架构

面临的主要挑战。 本文基于能源互联网业务需求，对对等

网络架构的功能和特征进行了抽象，分析了与这些特征关

联的主要安全威胁，从而为对等网络技术应用于能源互联

网提出原则性的安全建议。

2 P2P 技术及其在电网中的应用

P2P 技术指业务系统或网络中的节点从功能上是对

等的。它首先作为一种 Internet 的计算模式被提出，与传统

互联网业务的客户机／服务器（C／S）模式不同，P2P 模式强

调节点既是资源的提供者也是资源的使用者。业务模式层

面的对等技术在能源互联网中已有探讨 ［6］，能源互联网应

在用户之间、供应商之间支持对等模式的能源交易 ［7］，用户

将具备能源消费、能源生产双重身份，通过智能电表连接

的用户终端设备可同时作为能源互联网的终端和服务节

点，如一个家庭在消耗电能的同时，其太阳能电池板可以

作为微型发电机向电网输送富余电能，家庭的电动汽车也

可作为电网的储能节点。

从网络技术的角度理解，P2P 泛指由对等节点构成的

各种网络结构。 P2P 作为重叠的逻辑网络构建在物理网络

上， 如图 1 所示，P2P 重叠网与底层物理网具有独立的地

址和标识空间、拓扑结构、路由协议、数据转发和节点管理

等机制，重叠网的对等节点通过虚拟链路连接，一条虚拟

链路为物理网络中一条经过多跳转发的通路。

P2P 网络具有分布式、自组织、自配置和自愈等特性，

从而具有更好的可扩展性、更强的顽健性和更低的构建和

管理成本， 因此人们已尝试将其思想应用于智能电网中，

如将分布式的量测数据管理系统（MDMS）节点部署于智能

电表附近 ，构成对等网络 ［8］，从而减小数据收集和处理时

延，提高电网的实时调控能力，减少通信带宽；以智能电表

构成的多跳网状网作为高级量测体系 （advanced metering

infrastructure，AMI）的局域网架构，由智能电表完成计量数

据的路由和转发 ［9］，将 P2P 重叠网络的自组织特性与底层

的短距无线通信网络很好地结合，无需部署额外的基础设

施就可由智能电表完成较大物理区域的数据路由和转发。

3 安全威胁分析

对等网络虽有上述诸多优点， 但带来这些优点的对

等、自组织等技术本质也使网络不可避免地面临新的安全

威胁 ［9］。 虽然，P2P 网络具有不同的拓扑结构、节点管理机

制、寻址和路由机制 ［10］，而且能源互联网中对等技术应用

的具体方式也未知， 但仍可抽象出对等网络的共性特征，

基于这些特征来分析在能源互联网中采用对等网络技术

可能面临的安全威胁。

3.1 应用层安全

P2P 业务的核心应用是内容（或数据）共享，能量互联

网业务应用则包括能量和信息流两种形态，信息流应用的

业务本质与互联网中一致，因此这里重点讨论能量流相关

的应用层。 由表 1 可知，传统互联网和能源互联网中的对

等业务都可抽象为（资源 ID，资源描述），因此能量互联网

与传统互联网 P2P 业务具有相同的抽象模型，即用户发布

可共享的资源 ID 及相关资源描述， 通过应用层路由功能

搜索存储有特定资源 ID 的节点，其中，资源 ID 常为资源

描述的散列值，它唯一标识了符合特定资源描述的资源。

根据应用层业务抽象描述和应用层路由功能的一致

性，基于传统互联网 P2P 业务的安全威胁研究成果，可以

有效地分析能源互联网对等业务可能面临的安全威胁以

及相应的安全对策，见表 2。
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表 2 对等业务安全威胁及对策

安全威胁 威胁描述 能源互联网所需安全对策

隐私泄露 通过用户共享的资源和提供的服务，泄露了用户的隐私信息 隐藏能源提供者的身份信息

rational attack［11］ 用户总是理智的，希望利益最大化，从而只愿意下载资源而从不提供资源 合理的业务模式对能源消费和供给的精确计价

洪泛攻击 洪泛业务请求，消耗对等网络中节点的运算能力和带宽 基于业务行为的应用层攻击检测

内容污染［12］ 用户提供的资源内容与描述不一致， 如提供的能源质量或时长低于描

述，从而变相盗取能源互联网资源

能源的精确计量

3.2 路由相关的安全威胁

对等网络根据路由机制的不同分为无结构和有结构，

前者采用洪泛的方式进行路由，从安全性和可扩展性角度

考虑都不适合能源互联网。结构化的对等网络则根据一定

的 标 识 空 间 划 分 提 高 了 路 由 效 率 ， 分 布 式 散 列 表

（distributed hash table，DHT） ［10］ 由于其优越的可扩展性成

为结构化对等网络主要的路由技术。

DHT 的基本功能是完成（key，value）对的搜索，key 为

要搜索的资源，如第 3.1 节中所述的能源 ID，value 则是存

储这个 key 相关信息的节点地址。 根据网络的不同性能要

求设计了不同的 DHT 结构，O（1） DHT 和单跳 DHT 用更大

的路由表换取了常数跳甚至单跳的数据搜索和路由性能，

各种多跳 DHT 则对标识空间进行了结构划分， 通过多跳

完成路由，有较小的路由表，但其路由跳数通常为 O （lgN）

（N 为网络中的总节点数）。

对于能源互联网，以下对等网络中路由相关的攻击是

需要主要考虑的。

（1）Churn 攻击

和所有的路由机制一样， 当对等网络有拓扑更新时，

需要通过与其他节点的交互来学习路由表、 发布路由信

息，使全网节点得以更新路由表。因此，恶意节点可以利用

对等网络的自组织特性频繁地加入和退出网络 ，激发大

量的路由更新信息 ，使网络处于不稳定状态 ，此即 Churn

攻击。

能源互联网中，节点具有即插即用特性，能源互联网

的远端节点相比传统互联网终端更易出现硬件连接的不

稳定，这些特性都将加剧 Churn 攻击的影响。 此外，在能源

互联网中，Churn 攻击的后果也将远大于传统互联网，以电

网为例，部分负载和发电机组的不稳定都将对电网调控带

来巨大压力，最终可能导致整个电网发生故障。 在构建能

源互联网中的对等网络时，以下对策可减少 Churn 攻击的

影响：

· 采用分层结构的对等网络，或只在能源互联网的边

缘构建对等网络， 通过限定对等网络路由扩散区

域，限定 Churn 攻击影响范围；

· 将生命周期长的节点（如智能电表）加入对等网络

中，而动态性较强的节点（如用户用电终端）则只通

过长生命周期的节点加入，不参加对等网络的路由；

· 部署行为检测功能，有效检测 Churn 攻击；

· 实施更严格的节点接入控制。

（2）不正确的路由更新

在进行路由更新时，恶意节点可以发送无效或恶意的

路由更新信息，使正常节点的路由表中毒从而达到多种攻

击目的，如使路由表中恶意节点占更大的比例，从而控制

网络路由，扩大窃听等其他攻击的成效；将路由指向不正

确或不存在的节点，由于对等网络路由的自愈能力，最终

路由仍有很大的概率到达正确节点，但此攻击增加了路由

查找跳数，造成网络性能下降甚至引起网络拥塞；通过路

由反射实施分布式拒绝服务 DDoS 攻击，将路由指向特定

的被攻击对象；进行路由劫持，劫持部分对等网络，这种攻

击也被称为 eclipse 攻击， 它使被攻击节点或网络的一部

分只与选定的逻辑节点（通常是恶意节点）进行连接，从而

可进行中间人攻击或拒绝服务攻击。

根据以上对等网络路由攻击的原理，能源互联网中应

对对等网络路由攻击的对策如下：

· 采用分层网络结构，只允许生命周期较长或信誉较

高的节点（如归属于能源提供商的设备）参加对等

网络路由，相对稳定的拓扑使恶意节点通过不正确

的路由更新信息进行攻击的难度增大；

· 在节点上部署路由异常检测，并对正确路由进行确

认，通常可规避绝大多数不正确的路由信息；

· 要求路由信息发送者对路由更新信息进行签名。

（3）身份窃取攻击

当路由查找信息到达恶意节点时，恶意节点可以宣称

它就是负责这个 key 的目的节点，从而劫持路由和数据查

找请求，更进一步的，攻击者可以伪造和破坏数据，如攻击
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表 3 ID 分配和管理相关的主要安全威胁

对等网络标识特性 主要安全威胁 能源互联网可行对策

标识唯一性 ， 逻辑标识与物理标识间的

独立性

Sybil 攻击： 一个物理节点得到多个逻辑

ID， 假冒对等网络中的多个逻辑节点，从

而扩大恶意节点在业务和路由中的优势

增加标识这一资源的使用代价， 使逻辑标识与唯

一可信的物理标识对应；

由逻辑上集中（物理上仍可分布部署）的功能节点

完成标识分配和管理

采用分布式散列表路由机制的对等网中，标

识决定了逻辑节点负责某一特定信息空间

的内容存储、路由以及节点在路由中的位置

ID mapping 攻击：节点通过伪造身份有选

择性地获取特定的标识，使自己在数据路

由中处于关键位置

采用结构化的标识， 至少保证标识的一部分无法

由用户控制

节点通过协议与其他节点交互信息以完成

自组织的节点加入（bootstrap），得到下一跳

路由等关键信息

窃听、截获，信息收集 设计节点间协议交互的机密性和完整性保护机制

者可以宣称它负责存储特定用户的智能电表计量数据，从

而提供虚假的计量数值； 或攻击者可宣称对某一能源 ID

负责，从而恶意提供与能源描述不符的能源。 设计路由算

法使其可检测 ID 与拓扑的一致性、要求节点提供 ID 证明

都有助于应对身份窃取攻击。

以上各种攻击还可以组合成复杂的攻击链， 如Sybil→

incorrect routing update→ eclipse→identity theft／DoS／DDoS，

通过 Sybil 攻击使一个物理节点控制多个逻辑节点， 放大

后续路由攻击的效果， 然后通过不正确的路由更新实施

eclipse 攻击，最终使恶意节点能够完成身份窃取或实施拒

绝服务攻击。

值得指出的是， 利用能源互联网更强的可管控能力，

有控制地利用以上路由攻击手法也可以得到正面的效果。

如利用少量的 Churn 可以复位全网的路由表，从而帮助破

坏其他路由攻击的效果；有意地加入少量的不正确路由可

以使数据随机地转发到迂回路径上，从而破坏窃听、密码

分析等攻击。 此外，在企业或家庭用户小区的能源局域网

中， 对无线网络基础设施进行信号截获是很难防御的攻

击，由于对等网络路由的特性，攻击者无法将从无线链路

截获的信息与特定的用户对应起来，从而可有效提供用户

隐私保护，加大密码分析的难度，提高机密性和完整性。

3.3 标识分配和管理相关的安全威胁

网络标识分配和管理是组网的关键，为了保证对等网

络去中心化、 动态自组织等特性，P2P 组网技术趋向于无

中心的标识分配，在节点加入网络时由节点的底层物理网

络标识（如 IP 地址）等参量计算其在对等网络中的标识 。

由于物理网络存在地址欺骗等安全威胁，对等网络中相应

地出现了新的标识相关的安全威胁。表 3 总结了各种异构

的对等网格标识管理的共性特征，分析了各种特征可能导

致的安全威胁，并给出了相应的建议。

标识分配是节点加入对等网络的第一步，标识相关的

攻击经常与其他攻击手法结合， 如攻击者通过 Sybil 攻击

得到多个标识从而伪造网络中的多个逻辑节点， 提高窃

听、路由破坏等攻击的成功率。在能源互联网中，攻击最终

体现为恶意节点有更大的概率被选为能源提供节点，从而

增加获利；更多的业务通过恶意节点进行路由，攻击者可

通过信息收集得到能源互联网用户的隐私信息，并增加密

码分析的成功率。

4 结束语

对等网络经过十多年的发展，在互联网中已占据了重

要的地位，承载了大量互联网业务。在能源互联网中，对等

能源交易将是能源互联网的特色业务，采用对等技术的能

源微网也将是能源互联网的重要组成部分。 本文从应用层

业务、标识管理、路由机制 3 个方面对对等网络的特征进

行了抽象，分析了能源互联网中应用对等架构可能存在的

安全威胁，并提出了相应建议。
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